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(Descripcién del Riesgo) a = g s a 3] E a Q L]
]
TIPO PROCESO “"’°EN"B" 2 2 = z2e E| 8 29 2 |88
F a z Z = ] w 13
< I oW ]
3] £l
=]
~Procedimientos desacTiualizado: parala
elaboracion y administracion de copias de
seguridad de los sistemas de informacion. No se
sigue el procedimiento establecido por el area .
) g P p - Perdidas presupuestales
& deTl - Mala imagen de la Entidad
= - No se hace backup de las im&genes del sistema 9 = . 8 w &) 1. Revisar y mantener actualizados los procedimientos
o 1] " : ) - Afecta la gestion realizada por las > i x @ Q 4 2. Hacer del del cada 6
> GESTION DE LOS RECURSOS %) Perdida parcial o total de la de los servidores. f = @ <] <] < 3 S
1 14 FISICOS w . 9 . . . . dependencias. Reprocesos K3 3 @ 4 = 12 5 3 N 2 ] 2 [meses
% o informacioén (Servidores) - Los medios de almacenamiento escogidos enel | ¢ .0 o legales x Q < < & € [ validar que las copias de seguridad esten legibles, funcionales y disponibles.
e procedimiento no son los optimos para guardar e . . 3 < = 4. Evaluar un medio diferente de almancenamiento de backups
> . . N , - Desgastes administrativos para intentar
x las copias de seguridad de imagen del sistema . 5
o recuperar la informacion
programadas.
- Sistemas de almacenamiento que debido a su
obsolecencia ya no tienen soporte con el
fabricante ] ] ] _
- Inferrupcidn o inferferencia de Tos servicios
prestados por parte del area de tecnologia. 3
- - - Afectacién a la disponibilidad, integridad y/o 9
%) - Accesos (fisico y légico) no controlados al . . P . - 9 v/ 2
K confidencialidad de la informacién aimacenada x
z Datacenter o 8 w w
= . . en el Datacenter. e 2 = =l
° 5 X - Que los servidores permanezcan sin bloquear y - ! : z w I ] @ o |1 Definir un responsable que otorgue y haga el monitoreo de permisos de ingreso
5 3 GESTION DE LOS RECURSOS » Acceso no autorizado ala lqui dat trol - Perdida de imagen de la dependencia y de la < 3 @ s Q 3 3 E 2 & o S al Datacenter.
4 FISICOS u Plataforma de Servidores que cualquier persona pueda fomar coniro entidad. o 4 % i e 2 8 |2 Definir una politica y procedimientos para los trabajos realizados en esta area.
< o fisico del servidor ) - o a < Q a 4 3. Implementar sistema biométrico de control de acceso al Data Center
a i - Perdida de la frazabilidad de las ) < z =
=} - Interes en acceder, modificar y/o robar e N . " 3 3} =
4 . - modificaciones o cambios realizados en la g
o informacion. . [
infraestructura. 2
- Perdidas presupuestales &
- Sanciones leaale
~Tmplementacion o MIgracion a NUEvas
plataformas
- Falta de capacitacion y experticia para
ejecutar la labor - Perdida de activos de informacion
@ - Falta del procedimiento documentado - Retraso en los procesos o necesidad de ) )
H - Obsolescencia de la tecnologia adelantar reprocesos. ” " 1. Realizar seguimiento mensual (Monitoreo) a los servidores y aplicativos de la
I3 Errores humanos Interrupcion en los servicios de la plataforma 5 4 8 E 2 x Sudad para evtar caidas 06 103 Stemas e ormacion
2] " . e . s - - 5
S GESTION DE LOS RECURSOS ) Nivel de disponibilidad deficiente o 8 L o £ 2 = o 2 S 5 2 un para el CONTROL DE CAMBIOS
3 Q FISICOS w . - Falta de herramientas tecnologicas para tecnolégica < 4 @ 3 i} 12 5 2 I 2 S 2 [entas de 0 migracién de la Plataforma de|
< o nulo de los Servicios TIC " . - . . . . & ] Q < w © o |Tic
o realizar la administracién y el monitoreo - Perdida de imagen de la dependencia y de la W 3 Q 3] o & - i X
& R L " ! <] = < ] 3 las de del personal técnico ejecutor de las
z - Definicion deficiente de las responsabilidades y  [entidad. tareas y coordinar con Gestion Humana la ejecucion de las mismas
o alcances de los Proveedores - Quejas, reclamos frente a la prestacion de
- Falta de frazabiliadd en el Control de Cambios  [servicios (congestion de la mesa de ayuda)
realizados en la plataforma.
- Salida de operacion de los canales de
camunicacian de la Entidad
- Inexistencia de un Sistema de la Seguridad de .. -
] - - Incumplimiento de normatividad
< la Informacion. 8 . <
& 5 (Transparencia, GEL, etc) y sanciones =z ]
I3 Control deficiente de la - Personal no capacitado parala Perdida de activos de informacién 83 3 4 3 2 & i 6
9 GESTION DE LOS RECURSOS 7] 8 o ) L implementacion del sistema de seguirdad de la . a8 o <] 2 S G | Disefioeimplementacion del Sistema de Seguridad y Privacidad de la
4 ° Fsicos w disponibilidad, la confidencialidad informacion - Retraso en los procesos o necesidad de gz |4 g 4 = 16 4 N 2 ] 2 [mnformacien
X N - ., 2 4 6
< ° e integridad de la informacion - ) adelantar reprocesos. Z9 4 = 8 o g [? de jornadas de alos Usuarios del AGN
a - Falta de conocimiento o compromiso del . N . B3z < =
=] - L - Perdida de imagen de la dependencia y de la W=
x usuario final respecto a la proteccion de la . 7]
© N . entidad.
informacion
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g S 5 H B a H o
N RIESCO CAUsSAS CONSECUENCIAS POTENCIALES ... < 228 g | « 5 & | Z3 ACCIONES
(Descripcion del Riesgo) a a - é o = w Q<
RESPONSABL 5 H EEg 8| g 20 S | §%
PO PROCESO 4 = 29 E s ] 2 33
E g Z<uw g B g 3 ] of
w [
2
=1
1) 8 w
w v : . : o N " 2 N x
o o< Perdida de toda la informacion s w | o w 4
> GESTION DE LOS RECURSOS o2 L N . . . = > 2 = > S
5 ° FISICOS g servicios tecnologicos, hardware y |- Desastre natural o atentado terrorista Detencion de las operaciones < g 5 5 2 & s 2 |t del plan de del negocio
v w
< £33 software %‘ ES s § ES 4
s E
<
& -Falta de claridad y consistencia en los soportes o
G ; .
=z en la informacién aportada por las o
o
% Fallas en la informacion o dependencias. 8 g u v w w « 1. Implementar el cronograma de fechas de cierre para ion de
o - ; . i gl a @ = 5 |2 6n de los iientos del proceso la aplicacion de las
-| . [e] < 5%
6 3 GESTION FINANCIERA 5 Incumplwm\ento enlas fechas .Inopo.rtunldod enlainformacion confable y Hallazgos y Sanciones 2 E Fy z 8 3 5 2 2 mejoras definidas
% A establecidas en reporte a financiera 3z e = g o3 & |3. soliitar al grupo de sistemas la programaci6n del calendario del outiook para
® Organismos de Control -No observancia de la Normatividad 3 3 o < que envie alertas automaticas
P N o
9 - Fallas o limitaciones en las Herramientas 3
2 Tecnoldgicas del Estado
o
- g B la liquid L . 4 - w w o 1. Implementar base de datos para el control de los contratos.
rror en la liquidaccion u omision en . . s x [ i i i
; g SESTION FINANGIERA g g g | + Q_ o de ducl . - Interpretacién fallida de la norma y su Hal s . Z & % g " .9 3 g 2 g 2 Elabfrar procedimiento para la determinacion y aplicacion correcta de los
° 202 a presentacion de declaraciones conceptualizacion allazgos y Sanciones < 33 z 5 & 2 g |mouestos
< o g E de impuestos y contribuciones o o s 2 E I :C!\‘/J:I‘\;:zllg: z«: I‘:z zwj\;ec\:)s":: responsabilidad dado por funcionarios y
]
- Ausencia de control que permite el beneficio
S DS'SO”C"' imient teri tal del 8 8
2 - Desconocimiento en materia presupuestal del o N 2 N
o o [:4 i " N
Y .. : . . . . .2 a w o w =
S 28 Inclusién de gastos no autorizados — |ordenador del gasto. Detfrimento patrimonial por desfinanciacién de la | 3 > e = > G |1 Capacitacion en el registro de las operaciones al personal involucrado en el
8 o GESTION FINANCIERA 3%} = " ) . x < = 5 3 £ < 2 |porcesoy en actualizacion en normas presupuestales
13 9% para beneficio de un tercero - Inadecuada segregacion de funciones. partida. x = 7] 3 = o
Bl - Colusion. o & 5 &
© - Desconocimiento en materia presupuestal del C
funcionario que adelanta el framite
= 1. Practicas inadecuadas en la aplicacion de la »
3 . - N ~ e = 8 w
° g La gesto'n del desemper_w no evaluacion de desempenio 1.Quela cq"f'cc’c'_o!“ de desempefio no aporte o w 8 ] @ o |1) Capacitar alos funcionarios y a los jefes inmediatos en la correcta aplicacion del
3 GESTION HUMANA w Z tenga el impacto como insumo de  [2. Compromisos laborales no generan valor alos  |en la foma de decisiones. 2 @ = 9 2 = = S sistema de gestion del desempefio de la Entidad
S ° § los planes de bienestar y procesos 2. Posible generacién de insatisfaccion laboral 5 § 8 % g 2 |2) Incorporar Z" los planes "Z“‘C"’" de las dependencias la entrega oportuna de
. Py . Py Y . " o fi
z capacitacion 3. Debil conocimiento de la vision proyectada de |3. Deterioro del Clima laboral o = < = @ © e los
N - o o
© la Entidad vy su Planeacién Estratégica
1. Desconocimiento de las normas que rigen el
5 empleo publico por parte de los niveles § N g ° N
IS Posible favorecimiento decisiorios de la Entidad h a a h 1) Mantener los delos del Grupo de
o - - . & ! o
3 GESTION HUMANA 2z dici d a vi laci6 2. Cambi i 1 1. Pérdida de credibilidad de la Entidad, 2 z © s 4 ES i 2 Gestion Humana en normas de carrera administrativa y empleo publico.
c o2 condicionado en la vinculacion o - Cambio normativo permanente 2. Sanciones legales. x 4 5 2 I s 2) Solicitar el acompaiamiento de la Oficina de Control Interno en los procesos
< §T promocién de funcionarios 3. Indebida aplicacién de las normas y g 3 = -] = w de seleccion.
[ procedimientos en beneficio propio o de un ] 3
tercero.
z
z 9
kel 2
= . N
17 . - Sancionatorias z
62 - Fallas en el sistema o en la plataforma de pérdida de i i 0 ° w ]
o >t » L, internet - Perdida e imagen corporo 'Vq H w a 2 @ 4 1. Proponer al grupo de Sistemas la realizacién de BackUp mensuales
> (<] Interrupcion en la prestacion del L - Inconformidad de la ciudadania o de los < @ = < = 9 debidamente documentados y trazables
11 1) GESTION DOCUMENTAL B L PO - Fallas en la conectividad N N . = @ w 2 1 & o 2 |2 soliciar de sists litica d idad de la inf i6n y d
< 53 servicio por razones técnicas Interrupcion del fiuido eléctrico funcionarios de la entidad w Q 9 i 3 2 10 muaru dgflupﬂ e sist emaS(unlazzl \caee stegug ad de !aa:;\ ormacitn y de
28 - > . _Pérdida de la memoria documentdl, e [ Q < continuidad de las operaciones (aplicadas a Gestion documen
‘o‘ Bl - Incendio accidental o provocado " L . . £ -
e adulteracion o sustitucion de informacion. g
z >
o i
n
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RIESGO & 2 G o35 3 ] 24
" CAUSAS CCONSECUENCIAS POTENCIALES w < CR-%-3 < @ = i ACCIONES
(Descripcion del Riesgo) a a - é o 2 = w L a
RESPONSABL ° H gz s | @8 2a g | %
TIPO PROCESO 9 20x £ g [ & 33
E 5 z g E £9 g =
2
=1
o
2
&
z
3 H
= s " o e [
@ - Interrupcién parcial o total del servicio z
o= - Agresion a la intregridad del personal del grupo |- Las comunicaciones no lleguen a tiempo al z w 4 1. Definicion de la politica de acceso autorizado al area de Gestion Documental
> Disminucién de la capcidad de gresior N X u = o 2 E & i icipaci6 i
9 o& = P del gestion documental. destinatario o = S S @ G |2 Solicitar a quien a de un dela
o GESTION DOCUMENTAL B atencion por ausencia o - - ) 3 & z 8 2 & = 2 |dependencia en los programas de Brigadas y Salud en el trabajo
g 22 [canoiad laboral - Accidentes laborales y enfermedades laborales |- Sancionatorios - g g ] 8 B |3 Solctar & COPASST Ia revision el érea de Gestion Documental para la
%3 P - Recibo d f terial h - Pérdida dei ti o ES = luacion de I d fisicas de trab:
£8 ecibo de paquetes con material sospechoso érdida de imagen corporativa > B evaluacion de las condiciones fisicas de trabajo
) . . o
4 - Inconformidad de la ciudadania g
z
[0}
73
B - Personal no competente para el manejo de los
g archivos de gestion de la Enfidad.
@ - Incumplimiento de la normatividad vigente
w " . . < N . sz . " <
2 = para la administracion de los archivos de gestion |- Pérdida de informacién y su medio de soporte 4 % 9 9 w o 1. Solicitar al Grupo de Gestion Humana la validacion de la estructura funcional def
Q o& Desorganizacién de Archivos de del AGN. - Baja calificacién de resultados (FURAG - otfros) g o 5 K9 @ G [ dependencias para establecer las funciones de por lo menos un Servidos
o GESTION DOCUMENTAL B ) X o o - ) g i [ 15 4 3 = 2 |publico en la organizacion de los archivos de cada dependencia
< 53 Gestion - Transferencias primarias inadecuadas - Pérdida de imagen corporativa © E = o 9 g 2. Emitir comunicacién a todas las dependencias para la aplicacion de la
%3 - No aplicacién de las tablas de retenciéon - Pérdida de la memoria documental 3 & = < normatividad vigente (transferencias primarias y aplicacion de tablas d retencion)
4 documental de la Entidad
% - Nivel de conocimiento de la normatividad
archivistica por el personal eiecutor
1. Falta de conftroles para la evaluacion de
o 2 actividades relacionadas con la gestion de
E g N s 2 L
z £ . - documento electronico y preservacion digital.
>0 Ejercer responsabilidades para la y A, . . . . . . .
29 g éestic’)n dgdocumentos P 2. No se tiene claro hasta donde llegan las Extralimitacién o incumplimiento de funciones 8 % v w u . 1. Plantear ante la Oficina de Planeacién y la Direccion la necesidad de definir las
E . g ] !
o FER n ¢ " responsabilidades respecto al aporte del Grupo 2 a 3 ° 2 S £ [actividades y el alcance del Grupo de Documentos Electrdnico y Preservacion
S GESTION DOCUMENTAL 8835 |electrénicos sin responder a las = ) < o H 10 5 2 v 3 S |pigital dentro del Proceso.
3 wE tati directri . al Proceso de Gestién Documental Demora en el desarrollo de procesos de gestion [ 2 4 < ) e 2 |3. Gestionar la actualizaci6n de la caracterizacion del Proceso respecto a las
86z |expectativasy directrices propias o o o 2 Q 3 : . PR
ol 3. No se encuentra definido el aporte o de documentos electrénicos 5] S < responsabilidades del Grupo de Documento Electrénico y Preservacion Digital
Smn del Proceso ™
Eh! responsabilidades del Grupo de Documento
o & Electrénico al Proceso de Gestion Documental
dentiro de la Caracterizacion del mismo.
A - Confusiéon en la aplicacion de los procesos
8 archivisticos por parte de las Dependencias
g involucradas en el tema - Sanciones legales 8 o w
2 ’ ) . " X - < u o
° b3 Adelantar procesos sancionatorios |- Informe por parte del GIV con vacios en la - Perdida de imagen y credibilidad z ﬁ z o El 2 1. Validacion de los Procedimientos de "Inspeccién, Control y Vigilancia” y de
o GESTION JURIDICA 3 que no se ajusten a la normatividad [aplicacion de las Normas Archivisticas - Desgaste administrativo g 2 @ Z 12 E 1 I 3 o "Procedimiento Sancionatorio” para incorporar o ratificar las responsabilidades y
< 2 vigente sobre la materia - Apertura de procesos sancionatorios cuando no |- Reprocesos 35 e = § g operatividad de la OAJ en la emision de los actos sancionatorios.
< sean necesarios, con base en los informes del GIV |- Distorcionamiento de la Polifica Archivistica g o =
g - Contradiccién en los conceptos emitidos por las
S} diferentes dreas del AGN
o
z
o < . 2 PR
o i Falta de liderazgo y gestion por parte de la Alta  [Inadecuada implementacion y fortalecimiento o4
s - . ) - ! - N N " 8 w o
2 3 Incumplimiento aplicacion del Direccion para la implementacion del equipo del Sistema de Control Interno en la Entidad. oz y v @ y % |Emitir Resolucién actualizacién MECI en Ia Entidad
o SISTEMA INTEGRADO DE g Decreto 943 de 2014 y Manual MECI en la Enfidad. § H 2 o 2 o ) E 2 o ; Liderar la implementacion del equipo MECI en la Entidad y coordinar sus
s GESTION z Técnico del Modelo Esténdar de <z § = < u § < H ﬂCW'dﬂdESAI o i el Mocelo n  Entidad
E 3 Control Interno EH < g |Garanizar el el fortalecimiento continuo del Modelo en la Entidad.
< " . - " wo =
g Posibles sansiones administrativas @
e
o
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36| =& =
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* Desconocimiento de los lideres de procesos en
cuanto a la normatividad aplicable (requisitos)
* Falta de compromiso y liderazgo de los jefes de
z roceso " . N
g "pSe opera por dependencias y no por Procesos * Generacion de no conformidades al interior de
b N Pera por dependencias y no por p los procesos
Z Culiura de calidad insuficiente * Niveles de compromiso de los planes de mejora
o ; * Falta de apropiacién de recursos humanos y/o t VD I | P " " w ] 1. Proponer incorporacion en los acuerdos de desemepefio y de la evaluacion de
5 w Operacién del Sistema Infegrado ~ |econdmicos 9“6 No aportan valor alos procesos. Q % = 2 é o |desempefio de aspectos orientados al cumplimiento de los aspectos claves
17 o SISTEMA INTEGRADO DE 2 de Gestion i liendo el 100% * Estrategia d itacio ind i6n al Generacion de reprocesos en la entidad E 4 2 4 [ o 2 = 2 = S referentes al SIG
< GESTION 4 € (estion incumpliendo e e siralegia de capacitacion e induccion a * Incumplimiento de la Oferta de Valor a las g 2 < [ e} 3 |2 Actualizar los sistemas de gestion a las versiones vigentes (2015)
& S L . i ) . o < ) € I} §
- 2 de los requisitos. presonal (vinculacién) orientada al nivel de artes inferesadas s (3 Q = @ 3. Actualizar el mapa de procesos de acuerdo a los cambios de la estructura
i 9 competencia del mismo en los temas de Calidad [P % Mere i ) S 2 organizacional procurando una mayor eficacia de su estructura
< . - Disminucion en el desempefio del Sistema
< Nueva normatividad de cada uno de los . - . - "
z . . No obtencién de informacién confiable para
o sistemas que lo componen.(GP-1000 versiéon 2015 toma de decisiones
o e 1SO 14001 version 2015)
* Falta de directrices formales emanadas desde
la Direccién para motivar la obligatoriedad del
cumplimiento
*Tnfermitencia en la disponibilidad de 105
recursos tecnoldgicos
- * Publicacién de informcién de REGISTROS en las
o carpetas de documentos del SIG . L
5] . . o . ” . Errores en el desarrollo de las actividades
g Deficiente revision de la intervencién solicitada A
u de los documentos del SIG formuladas en los procedimeintos
Q 3 M ) . . * Posible incurrencia en producto no conforme 8 ]
5 W No aplicacién del procedimiento en lo * Reprocesos y sus consecuentes sobrecostos e 4 8 E @ x
2 SISTEMA INTEGRADO DE ] Pérdida de Trazabilidad de la referente al retiro del personal de planta y procesos y - ) e o S o 2 S s [xD en el proced que los aspectos co
a5 2 GESTION s * Repeticion de actividades ya realizadas 2 ola| & |3 G 12 5 4 v 2 3 S |elacceso ala documentacion del SIG
ES . : ) ) .
g £ |documentacion de fos Procesos [falencia de control en el caso de entregadel |, 2% SIS ISP RN g g g 2 & g 3 2. Defiicion de poliica para I publicacion de REGISTROS (que o sea en el SIG)
» w cargo por parte del personal contratista " " I = < =
u @ . A 2 . . establecidos o formalizados w
< Aplicaciéon de mejoras por parte de los lideres . Y L .
< . N L Realizacién de auditorias sobre registros que no
z de proceso sin que medie solicitud de P . .
o . L. corresponden a la Ultima vigencia
5 actualzacion de la documentacién al SIG
* Cambios en la normatividad
* Cambios en la estructura organizacional sin
identificacian del imnacta
w - Falta de compromiso y organizacion por parte
o
< de las dreas. Seguimiento inadecuado a los N . 8
8 x3 N quirn Hallazgos de auditores internos y externos. 8 w u o
] 23 PN . indicadores de gestion. L . L 5 o x 2 Q &
19 i SISTEMA INTEGRADO DE g2 Medicion inexacta del desempeno | Medicién de Indicadores Inadecuada: se refiere Informacién no oportuna para la direcciéon para ) 3 @ 4 g ® <] 1 = 2 & 8 1. Asistencia a los lideres de proceso en la metodologia para la definicion de
K GESTION EE de los Procesos . - L S la toma de decisiones. Toma de decisiones 5 3 = ES & © @ [indicadores de gestion segn Guia DAFP
= <3 al inadecuado diligenciamiento de las hojas de indadecuadas 4 a Q < 4
w i vida de los indicadores y hojas de seguimiento ) @ =
5 de los indicadores.
w * Desconocimiento de procedimientos y
o 2 protocolos de buenas practicas ambientales de  |* Graves dafios sobre el ambiente y
- N . 0
5 g Nc_>-lograr montene_r cpnfrc;lodos © [laEntidad. ) ! Com_qm‘”c’c‘on cruzada ﬁ u 3 ] w o |1 Realizar el seguimiento y control de las actividades planeadas para la vigencia
20 o SISTEMA INTEGRADO DE 0e mitigados la materializaciéon de los |- Falta de recursos para realizar las acciones de |- Lesiones sobre la salud del personal de la 5 4 2 4 [ o 2 = g @ o S 2017 dentro de Plan de Accién del Mapa de Riesgos Ambientales de la Entidad.
= GESTION g % riesgos identificados en la Matriz de  [control oportunas en la Entidad. Entidad g § g % § 2 3 [ Realizar Ca"“‘t"ac"’"s 5‘°b’5 ':"fl‘cas ambientales y socializacién del Plan de
o za Riesgos Ambientales. - Desconocimiento de requisitos legales - Sanciones o multas generadas por B o 2 Contingencia Ambiental de a Entida
g ambientales aplicables a las actividades incumplimientos
desarrolladas en las instalaciones de la Entidad
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RESPONSABL
PO PROCESO EIRONS 2 2 26 2 ] g | ag
E g H ] o g 3 ] oF
3| & E 2
=1
o
[
@
w - Desconocimiento o desinterés por parte del s
< . L. ersonal ejecutor del cumplimiento de las - Perdida de credibilidad y confianza. a
8 x3 Cumplimiento deficiente a las P P ) 5 P N Y = w =
2 2c Politicas de Gobiermno del modelo Polificas de Gobierno - Sanciones 3 E g o 2 2 % 1, Incl I Plan de Accion 2017 | i6n de actividades tendientes al
21 5 GESTION ESTRATEGICA ] N " .. |- Falta de apropiacion de las responsabilidades (- Hallazgos por parte de los Entes de Control del o 2 % 12 5 3 £ & 2 a‘m"‘ch‘::i::t:d;;‘s solizifs"de Go;:;‘;g’amac“’" e actividades tendientes
= <z integrado de planeacién y gestiéon . o . . o 8 o s < w € o P!
=3 B FURAG tendientes al cumplimiento de las Politicas de Estado que generan trabajo adicional en el ] a o < 4
g g* ( ) Gobierno por parte de los Lideres de Proceso desarrollo de Planes de Mejoramiento 5 < =
5 - Nivel de articulacion con el Ministerio de Cultura g
i
3
> P . . 2
F - Limita al AGN en las funciones de inspeccion,
o ~ . . K o N @ 1, Presentar ala Direccion un proyecto de Reforzar el Grupo de Inspeccion y
o 8 < L " F?”? de recurso humano F)Olrc cumplir el VIg‘IOn,CIG Y Co.ml.'o\, yla ‘mpOSICIOh 9'9 sanciones 8 3 w w Vigilancia del SNA con profesionales en esta materia - Reglamentar la s funciones
< oo Limitacién de la facultad de objetivo de lograr el cumplimiento, de forma por el incumplimiento a la normatividad 2 = x o 2 x de los CTA en esta materia.
z INSPECCION, CONTROL Y %z N . . 5 8 . o 2 o <] < 2 o " o 5 .
% VIGILANCIA z3 inspeccion, vigilancia y control del  |preventiva y correctiva de la Ley General de archivistica en el Decreto 1080 de 2015. = = Z 20 4 N 2 2 2. Validar de de técnicos de
s wod Archivo General de la Nacién Archivos y demds normatividad expedida para |- Perdida de credibilidd a la postestad I3 7] = 8 x g |3 Au fa | de los insp
o > N . I S < o 4. Revisar y regular las capacidades técnicas de los CTA para apoyar las
o su desarrollo. sancionatoria del AGN w actividades de IVC
% - Sanciones disciplinarias
> . . . LT
2 - Uso indebido de poder para incidir en el
g « cumplimiento de las funciones- - Pérdida de credibilidad y reconocimiento del 5 ] °
a < . . N - N . o o N = N
2 INSPECCION, CONTROL ¥ w g Incumplimiento de las funciones de | Presiones ejercidas por tercerso vigilados y/o AGN como ente autorizado para el ejercicio de g o 5 2 o % 1. Actualizar el procedimiento de ICV incluyendo la Politica de ntmero de personas|
2 VIGILANCIA | 23 Inspeccion, Vigilancia y Control ofrecimiento de prebendas, gratificaciones, inspeccion, control y vigilancia. z < £ 5 3 3 < 2 |aue deben atender nuna visita y la Politica de generacién de visitas a partir de
s we P - Vig Y dadivas, etc. - Incremento del riesgo de pérdida del S g ks ﬁ g §  |raslados de hallazgos o denuncias
o - Porcion de las Visitas de ICV es adelantada por  |patrimonio documental a8 S
% contratistas y no por funcionarios de planta
1. Dentro del proceso no se tiene documentada |1. Posible deterioro de la Imagen institucional.
“ la participacion de TIADE para aclarar hasta 2. Extralimitacion o incumplimiento funcional
o
K Ejecucion de actividades de donde llegan las responsabilidades. 3. Realizar actividades delnspeccion Control y 0 o w w ” 1. Plantear ante la Oficina de Planeacién la necesidad de clarificar los aportes y
Ed z Inspeccion Control y Vigilancia sin - |2. No se encuentra definido el aporte o Vigilancia con criterios subjetivos. e 5 o a 3 & [alcances de de T dela y
F4 INSPECCION, CONTROL Y © R " y . £ e o <] = 2 & |Documento Electronico dentro del Proceso de Inspeccion Control y Vigilancia
S VIGILANCIA g contar con un criterio unificado y la [responsabilidades de TIADE al Proceso de 4. Posibles resultados de Inspeccién Control y K3 = z 10 5 2 N 2 2 2. Manifestar la necesidad de actualizacion de la documentacion del Proceso
s B asignacion de roles y Inspeccién Control y Vigilancia dentro de la Vigilancia que no corresponden con los I a = § o 5 respecto a las il de 6n de T ias de la
2 responsabilidades claros Caracterizacién del mismo. lineamientos impartidos por Subdireccion de ° @ = y Documento
2 3. Generacion y aplicacion de instrumentos o Tecnologias de la Informacién Archivistica y
herramientas no estandarizados Documento Electrénico.
>
8
29 ) 8
Ze - Presencia de grupos al margen de la Ley en los o
w g P E
. territorios. . =1 w Q w
§ SISTEMA NACIONAL DE § § bificuliad para desarrollar las Condiciones climaticas que dificulten o impidan | Incumplimienfo de mefas EI 2 3 o E E H
o To funciones de la coordinacién en los o a P dificultad para cumplir la mision institucional y o Fy 5 12 5 1 I % % No es posible realizar otras acciones de mejora a los riesgos presentados.
4] [ARCHIVOS (iR} o el acceso a los territorios. a o a Ed & 3 ?
s cz territorios. e . del grupo. w c <] o & <
z @ - Incumplimiento de los agendamientos por las 2 3 <
o comunidades receptoras 8
g8 3
2
['4
0]
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2 8 ° Suz CONTROLES g a2 |us
RIESGO & F |54 Ho5 g 7 |
N° " CAUSAS CCONSECUENCIAS POTENCIALES w < CR-%-3 [ < @ = F3 ACCIONES
(Descripcion del Riesgo) a a 2 g o ) g w 5 =
TIPO PROCESO [T 9 Z B g8 g als § ag
E £ zZ<u z 2 & ) ] of
3| & E 2
=1
b - No disponibilidad de formadores o personal
8 . para desarrollar la actividad especifica
z2 - Falta de articulacion entre las diferentes - Incumplimiento de metas
o . . . . L %) o
2 923 Que se imparta una capacitacion subdirecciones . e dificultad para cumplir la misién institucional y Q = 2 ] u o |1 Capacitar al personal de nivel decisorio del AGN para sustentar las actividades
z SISTEMA NACIONAL DE eSS incompleta o inadecuada o que |- Escasos recursos asignados para la aquisicion del grupo. 2 s & [4] 20 2 £ 3 2 e 5 [querealizael Grupo de Archivos Etnicos y Derechos Humanos respcto al
o ARCHIVOS ] . de tiquetes y pago de viaticos (Reduccion del - Pérdida de credibilidad con las comunidadeso | & & = & 3 2 2 de sus funciones y el logro de sus objetivos, asi como las
s £z no se imparta w 2] Q a @ |presentadas.
8 presupuesto) grupos S & <
g E - Limitaciones de comunicacién o en - Incumplimiento de compromisos
s conocimiento, en el lenguaje utilizado hacia las
% comunidades (la femdticas es muy especializada)
- Restricciones presupuestales en vidticos y
tiquetes L. . T
< a - . . . - Afectacién de la imagen institucional como
] - Trémites administrativos para gestion de .
S comisiones ente rector en materia documental
H < E L deficient berh Ti ’ | fion de | tratacion d - Falta de credibilidad y competencia 8 )
2 <2 Xposicion a aeficiente coberiura |- Tiempos en la gestion de la conirafacion de - Incumplimiento de las metas estratégicas. o u 3 3 @ o |1 Socializacin de metas y resultados sustentando asignacion presupuestal a la
3 GESTION DE SERVICIOS [ 2 en Asistencias Técnicas a los fiquetes y personal. - Refraso de los municipios en organizacion y Q 4 % 4 [ o 2 ES 2 3 S alta direccién para ampliar cobertura.
2 [ARCHIVISTICOS E z municipios y demds entidades - El nivel de prioridad que brinde la alta direccién disposicion de los archivos ol servicio de [a 5 o g E g E ib:le:gl:rr::%\:‘;;:zlroessi]:gz;:::z:gz:;:;:guligipc;llJa;:gndadss conel
2z descentralizadas en las regiones en los municipios para el cumplimiento de la ciudadania o o < = ! ! Y !
- . o . o
Q normatividad vigente en gestion documental y 3 . -
g N - Impide el acceso y consulta de la informacién
z fransparencia N
0] . . en el marco de la Ley de tfransparencia.
- Falencias en las estrategias de cobertura a los
sujetos obligados.
- Restricciones presupuestales en vidticos y
tiquetes i . P
< a - . . L. - Afectacién de la imagen institucional como
o - Trémites administrativos para gestion de .
F comisiones ente rector en materia documental
e E s deficient bert Ti . ’ fion de | tratacion d - Falta de credibilidad y competencia 2 m
2 <2 Xposicion a deficiente coberfura |- Tiempos en la gestion de la confratacion de - Incumplimiento de las metas estratégicas. o = i 2 o o |1 Socializacion de metas y resultados sustentando asignacion presupuestal a la
H GESTION DE SERVICIOS 9 (g en Asistencias Técnicas a los tiquetes y personal. _ Refraso de los municioios en oraanizacion ) 4 Q 4 [ 16 4 < 2 & g alta direcci6n para ampliar cobertura.
4} ARCHIVISTICOS E z municipios y demds entidades - El nivel de prioridad que brinde la alta direccion disposicion de los orch‘i)vos al sergicio dela Y 5 é = E E g ZbReal'ijzar segwm;enws allulsi cur;wc;“iszs adq:lridgs por las egﬁidades conel
= g descentralizadas en las regiones en los municipios para el cumplimiento de la cludadania I a < s objeto de mejorar los resultados de indicadores de IGA y FURAG,
L : - . i
o normatividad vigente en gestién documental y . . .
g N - Impide el acceso y consulta de la informacién
z fransparencia N
5] 3 . en el marco de la Ley de transparencia.
- Falencias en las estrategias de cobertura a los
sujetos obligados.
e
s - Afectacién de la imagen institucional como z
z . . . ente rector en materia documental =
2 - Falta de contexto de las disposiciones y politicas T . ]
< " L. L - Falta de credibilidad y competencia g w w 1 . . 6n de | \ dad s de |
o <9 Aplicacion errada u omision de las  [documentales . - ) = w w ] « y ela alas entidades a través de la
Es 55 o . » L . L - Aplicacion de sanciones por el AGN 3 i x B @ z g asistencia técnica.
GESTION DE SERVICIOS cn politicas en materia de Gestion - Falta de apropiacion y aplicaciéon de las o o @ <] <] < 3 e e .
o o= . - . - Refraso de los municipios en organizacién y o 3 @ 4 > 12 5 1 N 2 ] 2 |2 Participar en los Comités Técnicos Sectoriales para la definicion de
4] [ARCHIVISTICOS E I Documental por parte de las disposiciones legales en gestién documental RN - . @ o < < & 4 o] i
s 23] ; . S X disposicién de los archivos al servicio de la o a = o o &  |disposiciones en materia archivistica
2% Enfidades -Ausencia de categorizacion de niveles de la ciudadania z < = 3. Implementacién de los prototipos series comunes sectriales (disefiados en 2016)
9 estion documental X . . . =3
g 9 - Impide el acceso y consulta de la informacién ‘3‘
& en el marco de la Ley de fransparencia. e
'3
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PO PROCESO EIRONS 2 2 26% £ | 8 g9 g | ag
; = = z i £ i £
3| & E 2
=1
o
B =
% - Deficiencia en los procesos de empalme en los g
2 i : i cambios de administracién gubernamental. Perdida de Informacién Institucional =1
Es Afectacion en la implementacion Falta d . i | g o w o
2 <2 de la funcién archivistica a partir de | alfa de mecanismos que garanticen que las o . 5 S 3 @ S o |1 Generar alianzas estratégicas con los entes de control y cabezas de sector, con
z GESTION DE SERVICIOS Qv o administraciones salientes avancen y suministren  [Fuga de conocimiento recibido = o <] 2 o Q el objeto de normalizar y optimizar la entrega de archivos y continuidad de la
o} > la rotacion del personal resposable o o > 20 1 o o 3
2 ARCHIVISTICOS B z oo rocesospde i P la informacién a la nueva administracion 2 a z it a 2 |uncion alrchlvistlca en los procesos de empalme en la administraciones
@ L ) - o o
= ac P . - Desinterés de los demds entes reguladores para |Falta de continuidad en los procesos y proyectos x g s S municipates.
<< Documental en las entidades. - A L o ® = ®
9 optimizar los procesos de transicion. archivisticos =3
3
g 3
o w
'3
<
9
§ . . o - Confusién del usuario o inducirlo a cometer error 1. Coordinar desde la alta direccién espacios que facilten la concertacion y
E < - No existe espacios para la unificacion de pérdida d dibilidad 8 o 8 w o unificacién de criterios.
2 <2 . criterios. - Perdida de credibiiida - o 53 = s a = « |2 Empoderar al drea juridica desde el punto de vista archivistico y patrimonial para|
z GESTION DE SERVICIOS Sa Contrariedad en los conceptos . . ) - Distorcionamiento de la Politica Archivistica 2 o 2 S o < dar alcance al marco normativo del agn y asi limitar la libre interpretacion.
] o= o " - Imprecisiones en la interpretacion de la norma. P N ) = e = 25 1 a u E ecer | . A |
@ ARCHIVISTICOS =T técnicos emitios por el AGN o . - Pérdida de confianza de los clientes del AGN. < &2 7] o &2 T |3 Fortalecerla efectiva entre [as
s % ] - La comunicacién es deficiente entre las Inconvenientes entre las dependencias 3 @ < z @ 4. Unificacion de cirterios en las actividades de emisién de conceptos generados.
<< dependencias. P @ S b E S desde las areas técnicas del AGN, validado en comité técnico establecido para
° productoras este fin
2
o
g.,8 Incumplimiento en los plazos de los * Aplicacién de pélizas de incumplimiento o
3,8 Pl pl . - ’ " pl p P @ o
2 £8S  |entregables o productos que Falta de personal suficiente para la ejecucion | e ol aG. 8 4 ] 4 Y « | implementar una metodologia que permia realizar una contratacion autgnoma dg
F GESTION DE SERVICIOS oK h te de | tacion d de las actividades en los proyectos. . Sob " | " g e & S 3 = 2 o S personal en el Grupo de Gestién de Proyectos.
2 ARCHIVISTICOS ods acen parte ae la prestacion ae N t | i i | oprecostos en el proyecio. & @ a o g 2 S |- Evaluar al interior del proceso de contratacion la metodologia con la que se
) o033 . . A o se cuenta con los equipos e insumos en los - : . « &2 Q I 9 ES z
= S¢Q servicios archivisticos suscritos con tiempos requeridos « Pérdida de clientes por afectacién de la I 2 g Q (3 realizan las actividades, para identificar opciones de mejora y su implementacion.
% ~Z% diferentes enfidades. : imagen como prestador del servicio. ° ®
« *Politicas de austeridad del gasto y recortes
g presupuestales en las entidades que son
o contratantes potenciales con el AGN. . 6 6
Sa i P e \ + Recortes presupuestales para el desarrollo de ” " Implementacion de estrategias con un enfogue comercial para la expansion de lo:
2 gL Incumplimiento en las metas de Esfrafegias de captacion de enfidades las actividades en vigencias siguientes. 2 E 4 3 2 B e e .
< GESTION DE SERVICIOS ezL I P s contratantes poco eficaces. actl e} ' e} ) S & 2 & o a 2 -1 . E\aboramon} de listados con entidades objetivo que presenten necesidades en
% ARCHIVISTICOS 32 recaudo por venta de servicios Rechazo de solicitudes por parte del AGN por « Pérdida del apalancamiento financiero para el 5] 2 = 12 E 2 N ] £ remas archivisticos, esto a partir de lo evidenciado en los resultados de las
2 EZ y . - L X 4 :
s 35 establecidas para la Subdireccion porp N P desarrollo de las actividades de las diferentes E -9 = 8 & i |actividades realizadas por el Grupo de Asistencia Técnica.
w e no contar con la capacidad operativa N N £ < = - Ampliacion del portafolio de servicios ofrecido por el Grupo de Proyectos
o< L dependencias de la entidad. Archivisticos
° suficiente. g
2 *Aumento de la competencia em el mercdo
© para la prestacion de servicios archivistico
* No se establecen acuerdos documentados de
@ los requisitos de la intervencién de la
8 documentacién o prestacion del servicio.
L, « Directrices técnicas que no se ajustan a las * Reprocesos que generan sobrecostos en los
- N . w
2 e g Entrega de productos o prestacion  |necesidades de los procesos archivisticos proyectos. 4 w 9 E w ) ‘ )
z GESTION DE SERVICIOS =5 de servicios al cliente con requeridos. « Perdida de clientes potenciales por E a g " o 3 £ 2 % . '[;';';'t::?jr;z‘;‘;’;:;‘;’;’fg:;’xﬁg2:;:Ilv‘:”:sc”“g:'dc::'::feslfsy;:;";e"
= oS . . P Y .o . . o w = .
2 ARCHIVISTICOS % 2 deficiencias en el cumplimiento de | * Procedimientos mal definidos para el incumplimentos recurrentes en las o o 9 2 3 § & |oroyectoy el producto a los participantes.
u g los requisitos. desarrollo de las actividades. especificaciones o requisitios de los productos o 3 o = ES
Q *Mecanismos de control y seguimiento a los servicios.
2 proyectos son ineficaces y no permiten la
© deteccién y manejo de los productos no
conformes
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] w ] g &
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(Descripcion del Riesgo) a % 2 g g s g E S :
TIPo PROCESO REEONSBL o z 58 = 3 g |85
E zv z 28 o oF
r i o w ]
3| & E
=1
@
8 -Inadecuada planeacién de un proyecto o de
o . un programa. - No obtener los resultados esperados en el
3 Favorecer la contrataciéon de prog L. . . . P 5 w 8 w w
2 238 personas no aptas para el servicio | Inadecuada estrucuturacion del perfil del tiempo establecido 5 2 2 2 2 . » i )
F4 GESTION DE SERVICIOS 5 N o~ 22 |contratista. - Costo para el AGN se incrementa S ks S o = S o % | Definir una metodologia que permita de manera documentada y sistematizada
o ARCHIVISTICOS. 3 requerido o con calificacién inferior e N L = o] =3 10 o 3 a 3 o E realizar un proceso eficaz de contratacion, desde la elaboracién de los estudios
[ ET N . |- No verificacion de documentos y soportes significativamente. & 4 7] < b5} 4 < T |previos hasta las fases de seleccion del personal
s a5 a otros candidatos o contratar mas . 3 . - o [ & < [
W@ 3 allegados por el contratista. - Lesiona la imagen, credibilidad, la e = = 2 =
o< personal del requerido L " . . o o =
o - Incumplimiento normativo proceso de transparencia y la probidad.
z contratacién directa en prestacion de servicio
(U]
3, 9 - Ejecucion manual de las validaciones de los - Errores en la ordenacién de la documentacion,
2 ?5) 22 Recepcion de Transferencias sin documentos identifiacion de fechas extremas, foliacion, 8 % 9 2 m o
z GESTION DE SERVICIOS 3 cd validacion del 100% de la - Limitacién presupuestal para contar con recurso |rotulacion de las unidades de almacenamiento. g o & < @ s . .
o <ol | . b o ) ) 5 13 o & 15 3 3 = S |1 Acordar con la Oficina Asesora Juridica la priorizacién de los contratos para los
2 ARCHIVISTICOS @3y  |informacién registrada en el humano suficiente y calificado - No concordancia entre lo registrado en el 1 z 3 it ) 2 |temas de TRDy TVD.
= g I g inventario remitido por las Entidades |- No se cuenta con los espacios fisicos inventario y la documentacién en fisico 3 & = <
3 S F adecuados para adelantar cotejo de inventarios |- Reprocesos en ordenacion y foliacion
> 2
< : . - o
5289 . . " - Demora en la ejecucion de los procedimientos. 3 4 o 6
g o822 |Baja capacidad operativa parala |- Falta de presupuesto | ot Jd ‘ Pl o ] : 2 8 w o € Validacién con el SNA del presupuesto disponible para aumentar la capacidad
6 GESTION DE SERVICIOS SSEE |atencion de la demanda en - Falta de infraestructura fisica y tecnolégica - incumplimiento &e fos compromisos de 5 o 2 20 2 3 7 5 3 [geyecursohumano
2 ARCHIVISTICOS 23:4 oo g TR T A n feiont Y gica. frente a los UsuQrios. g 23 < 2 2 2 B |2 Acordar con la Oficina Asesora Juridica la priorizaci6n de los contratos para los
s <3 convalidacion de TRDs S - Recurso humano insuficiente e S ] a & 3
= 282 Y - Pérdida de credibilidad I3 3 < temas de TRD y TVD.
3E
> @ - Desconocimiento de la estructura del SUITy la .
< X . . w w
528 informacion registrada - . . 8 Q = Ll
3 o8&z . 9 o - - Incumplimiento en los tiempos establecidos % u Q Q = x ) .
3 GESTION DE SERVICIOS g 2 e Incumplimiento de los temas - Falta de una politica socializada de los - Sanciones econémicas 8 =) g 0 1 £ 5 S 1. Revision de los alcances a los compromisos con el SUIT con la OAP e
) [ARCHIVISTICOS &334 [relacionados con el SUIT (framites)  [responsables de la informacién, los reportes, L . g 3 a o 2 Q  |incorporarlos en el Plan de Accion por Dependencias
s <32 i : N . - Pérdida de crediblidad 4 o <] 2 [ 3
g actualizacién, racionalizaciéon de trdmites I = z =
afE w
Z 9 i 1. Solicitar ala de Gestion del D defina con la
5 z S - Administracion de usuarios y contrasenas Incumplimiento al usuario (confusién) » ° ° o« Subdireccién del Sistema Nacional de Archivos la foma como deben definir los
2 § Z2  |Imposibiidad para las Entidades de  [ineficaz plimi e i 2 8 w o @ |usuarios y las contrasefias para el acceso a la plataforma (sede electrdnica) para
F GESTION DE SERVICIOS Iza lizar la i IR | RUSD L ‘o5 d " tales d hi - Incumplimieto ante el SUIT z Q <] 0 1 Y =) o e todas las entidaes publicas del estado colombiano que tienen la obligacion de
5 ARGHIVISTICOS Soy  |redlizarlainscripcion en el - Los consejos departamentales de archivo no ~ Posibles sanciones < ) z 2 2 5 % |registrarse en el RUSD.
s ° 3 2 mediante la sede electrénica cumplen con la emisién de conceptos de - Pérdida de crediblidad W @ a a = 2. Apoyar al SNA cuando solicite la participacion del Grupo de Evaluacion
588 convalidacion ° © = o yT para la onen la
5 F de tablas a los Consejos Departamentales de Archivo
1. Apatia por participar en los eventos
z programados
.8 No lograr la participacion, el interés 2. Falta de mofivacion
o 23 N o P ’ 3. Resistencia al cambio 1. No cumplimiento de las actividades o w u . " .
I 25 y la motivaciéon por parte de los N A - L, z W a 2 o 4 1. Continuar con la de para llegar a los en
3 GESTION DE SERVICIOS 2z funcionarios del AGN frente a las 4. Falta de obligatoriedad en la participacion. programadas 3 @ = 9 2 = & S [temas relacionados con la Innovacién
2] ARCHIVISTICOS 25 - . 5. Falta de medidas respecto a la inasistencia. 2. No poder desarrollar las funciones del Grupo K 3 8 ir 2 @ |2 Establecer actividades que incluyan incentivos en la planeacion estratégica del
s 4 actividades de Innovacion P . L = o Qo o [ < |2017
0% 6. No contar con el acompafamiento del drea en temas de Innovacion. = < =
9 planeadas .
g de gestién humana
& 7. El nivel de compromiso de la Alta Direccion
frente a las actividades de innovacion
o 2 1. Falta de procedimientos para la recepcion de
5 E transferencias electrénicas secundarias. 1. Perdida de imagen institucional < .
£28 2. Falta de i ient liti t 2. Pérdida d te de | i histéri w3 w w 1. Continuar con las capacitaciones y sensibilizacién
2 282 ) o - Falta de lineamientos y polificas externas para 2. Pérdida de una parte de la memoria histérica 43 w . 2 z @ |2 Lievara cabo el seminario de preservacion digital
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